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大綱

• 網路攻擊事件手法/分類

• DDoS事件觀察

• 多層次資安防護機制

• 資安防護週期
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網路攻擊事件手法/分類
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攻
擊
規
模

攻擊手法複雜度

L7 應用層攻擊

示意圖

Reflection/Amplification Attacks

UDP Flooding Attacks

TCP Flag Flooding Attacks

DNS Query Flooding 
(NXD/Random sub-domain)

Resource/Connection Exhaustion

LFI /RFI/SQLi/CMDi

XSS/CSRF

APT

L3-L4 網路基礎設施攻擊

Application Request Flooding

Slowloris

1. 針對特定服務主機攻擊
/入侵竊取資料

2. 攻擊方需耗費資源進行
連線建立/送出請求

低

高

高

防護工具層次/種類

服務/網站業者主要威脅

ISP業者主要威脅

1. 洪水式攻擊
(Volumetric)

2. 高頻率/資源耗盡攻擊
(Exhaustion)

高

bps/pps



DDoS事件觀察
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L3-L4 網路基礎設施攻擊



多層次資安防護機制(1/2)
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Customer

ISP間的合作

• 情資交換
• RTBH
• Blackhole

異常流量分析

• 自動偵測
• 封包內容合

法性
• 流量使用異

常性

網路端防護

• Flowspec
• Black list/ 

ACL
• White list
• 特區管制

資安防護設備

• 清洗中心
• IPS
• WAF
• NGFW

終端防護

• EDR
• 防毒/防駭軟

體
• Threat

Intelligence
• 定期更新

L3-L4 網路
基礎設施攻
擊

L7 應用層
攻擊

合法流量

參考資料來源：IPServerOne/NEXUSGUARD

示意圖

阻擋50% 阻擋30% 阻擋20%

阻擋10% 阻擋80% 阻擋10%



多層次資安防護機制(2/2)

• 多層次縱深防護架構：阻擋/隔離/清洗/過濾
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層次1 層次2 層次3 層次4

若遭受大規模DDoS滿頻攻擊，透過Border網路的境外阻絕和邊境
管制，將攻擊封包阻擋在境外，如果攻擊進入骨幹(Backbone)，
將再進一步阻擋與限頻，免於網路癱瘓的威脅

中華電信DDoS防護服務 HiNet新世代防火牆

層次5

HiNet入侵防護服務/企業防駭守門員

利用專屬網路/資安設備，
清洗或隔離攻擊訊務

過濾流量，阻擋網路入
侵/病毒/惡意連線

HiNet SOC監控中心

過濾



資安防護週期
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即時分析、

早期預警

精準決策、主動反

應/防護

關連分析/回

饋、強化資

安政策
制敵機先

事前

事中

事後

勿枉勿縱


